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INTRODUCTION

Pour enquéter sur la perception et la réalité du paysage des cybermenaces,
en partenariat avec B2B International, Kaspersky Lab a réalisé une étude
mondiale aupres de plus de 4 000 représentants d'entreprises de 25 pays.
Nous avons interrogé les entreprises sur la maniere dont elles percoivent
les principales menaces et les mesures prises pour les combattre. Ce
rapport fournit des informations tirées de sondages spécifiques a l'Europe
occidentale.

L'une des principales conclusions de l'enquéte de cette année est basée
sur la perception du paysage des menaces en général. Les entreprises
déclarent unanimement que les cybermenaces sont trés dommageables
et que la cybersécurité est l'une des conditions majeures pour que les
entreprises restent a flot. Cependant, les attitudes a l'égard des approches
de protection générale sont en résumeé assez mitigees, comme le montre
le tableau ci-dessous.

B NOUS
55%

- 47%

Nous devons améliorer nos plans de
réaction aux incidents pour les événements
liés a la violation de données / sécurité
informatique

® Monde

52%
48%

Nous supposons a présent que notre
sécurité informatique sera compromise a un
moment donné et nous devons donc nous
préparer a ces événements

Source : Rapport sur les risques lies a la sécurité informatique 2016, données concernant 'Europe occidentale

Le secteur de la cybersécurité reconnait presque a l'unanimité qu'une
stratégie de protection efficace doit prendre en compte le caractére
inévitable d'une compromission. Bien sur, les mesures de prévention
comme la sécurité des terminaux, les pare-feux et les systemes de
protection contre les programmes malveillants restent une nécessite.
Cependant, si malgre toutes les précautions, une violation se produit, les
outils, les experts et les renseignements doivent étre préts pour réagir et
réduire les dommages.

Tous les clients ne sont pas d'accord avec cela, comme le montrent nos
conclusions. Seule la moitié (52 %) d'entre eux reconnait la nécessité
d'étre mieux préparé a une compromission en matiere de sécurité a
'échelle mondiale, 48 % sont d’'accord avec cette affirmation en Europe
occidentale. remarquons également une part plus importante des
entreprises qui établissent la nécessité d'améliorer la réponse aux incidents,
grace a leurs recherches généralement plus approfondies sur le paysage
des menaces.
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PERCEPTION DES MENACES DE SECURITE INFORMATIQUE

Cette année, nous avons adopté une nouvelle approche lorsque nous
avons interrogé les entreprises sur les incidents liés a la cybersécurité.
Bien que nous ayons couvert certaines menaces spéecifiques, nous avons
détourné notre attention des types d'attaques pour nous concentrer sur
les dommages causés. Cela nous a permis de parler le méme langage,
tant avec les experts techniques que les dirigeants d'entreprise.

Alors comment les entreprises percoivent-elles les menaces de sécurité
informatique ?

DOMAINES D’EXPERTISE LES PLUS VULNERABLES

Partage inapproprié de données via les appareils mobiles 54%
Perte matérielle d'appareils mobiles exposant l'organisation a des risques 53%
Utilisation inappropriée des ressources informatiques par les employés 50%
Incidents affectant des services Cloud tiers que nous utilisons 48%
Incidents impliquant des appareils non informatiques connectés 48%
Incidents affectant linfrastructure informatique hébergée par un tiers 48%
. . . o,
Incidents affectant des fournisseurs avec lesquels nous partageons des données 47/0
L. | . B , [¢)
Perte matérielle d'appareils ou de supports contenant des données 47/0
o,
Perte de données / exposition liée a des attaques ciblées 46/0
o,
Fuite électronique de données dans les systemes internes 46A

Source : Rapport sur les risques liés a la sécurité informatique 2016, données mondiales

Sixdomaines vulnérables types sur dix sont directement liés a la crainte de
perdre des données. Mais la vraie surprise est que le point de vulnérabilité
le plus fréquent correspond a l'utilisation inappropriée ou le partage de
données via les appareils mobiles, avec 54 % des entreprises déclarant
qu'elles ont des difficultés a comprendre comment faire face a cette
menace a l'échelle mondiale, 55% en Europe occidentale.
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EXAMEN APPROFONDI DE LA PROTECTION DES APPAREILS

MOBILES

Intéressons-nous de plus pres a la menace d'attaques via les appareils
mobiles. Les entreprises signalent que le nombre de smartphones et
de tablettes au sein de leur organisation augmente rapidement. 37 %
des entreprises mondiales indiquent une augmentation importante des
smartphones quiaccedentauxdonnéesd’'entreprise etque celadoit étre pris
en compte selon différents points de vue, notamment celui de la sécurité.
L'infrastructure des entreprises d'Europe occidentale témoigne d'une
plus grande maturité, mais 26 % des entreprises signalent tout de méme
uneaugmentationsignificativedunombre de smartphones. La complexité
croissante des infrastructures informatiques est une préoccupation
générale qui fait augmenter les colts d'entretien et de sécurité. 36 % des
entreprises européennes admettent que la complexité de l'infrastructure
informatique affecte directement leur capacité a maintenir le niveau de
sécurité nécessaire, ce qui est nettement inférieur au résultat mondial
(52 %). Il s’agit néanmoins du motif le plus fréiquemment donné pour
investir davantage dans la sécurité informatique en Europe occidentale.

En outre, la complexité du probléme dépasse largement l'utilisation
d'appareils personnels dans un cadre professionnel (BYOD). Nous avons
constaté qu'une partimportante des entreprises signale une augmentation
de tous les types dappareils, incluant jusqu’aux serveurs virtuels et
ordinateurs de bureau. En termes de sécurité, la source des appareils n'a
pas vraiment d'importance. Ce qui importe, c'est d'avoir une stratégie de
protection adéquate en place. Avec plus de la moitié des représentants
d'entreprises interrogés déclarant qu'ils prévoient des difficultés dans la
protection des données sur les appareils mobiles, cette question peut étre
identifiee comme le point le plus alarmant pour la sécurité des entreprises
a l'heure actuelle. A l'avenir, il est vraisemblable que la protection s'étende
aux instances virtuelles et aux appareils lol, bien que de nombreuses
entreprises signalent déja que ces technologies sont problématiques pour
la sécurité.
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DOMAINES D'’AMELIORATION : PERTES D'APPAREILS

PHYSIQUES, FUITES DE DONNEES, PERTES DE
DONNEES

Loss of access to customer-facing
services

55%

A
. B Loss of access to internal services
Old Adversaries a HOT TOPICS!
0% . c Viruses & malware causing a loss of
D
E

productivity
a5% @

Physical loss of devices or media
containing data

0% E

35%

Electronic leakage of data from
internal systems
Data loss/exposure due to targeted
attacks
Data loss/exposure due to attacks
on point-of-sale (FOS) systems
Incidents affecting suppliers that we
share data with
Incidents affecting third party cloud
services we use
Incidents affecting IT infrastructure
hosted by a third party
Incidents involving non-computing,
connected devices
Inappropriate IT resource use by
employees
Inappropriate sharing of data via
mobile devices
Physical loss of mobile devices
exposing the organization to risk

o 58 @o O
@

% of respondents selecting this
challenge as a particular worry at 18

15%

10%

.. WELLAORN Specific Threats

35% 40% 45% 50% 55%

Vulnerability
% respondents who scored a 1,2 ora 3 at Q21

(i.e. organisations who do not feel well protected)

[:=1:0 Internationa Vi
Base: 4,395 All Respondents .I remsvionst KAJPERJKY S

Source : Rapport sur les risques li€s a la sécurité informatique 2016, données mondiales

Comme nous pouvons le constater dans le graphique ci-dessus, presque
tous les types de consequences se situent dans la zone a haut risque :
perte de données, incidents liés a des fournisseurs tiers, aux services Cloud
ou aux appareils loT et mobiles. Les attaques ciblées sont un domaine
particulier qu'il convient de remarquer : face a cela, les entreprises sont
trés préoccupées et se sentent vulnérables. Il est également intéressant
de noter que sur le plan de la perception, les entreprises se sentent bien
protégees contre les attaques de programmes malveillants qui provoquent
une perte de productivité. Mais il est assurément trop té6t pour oublier la
menace que representent les attaques de programmes malveillants.
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C : 7 =
Programme malveillant / Cheval de Troie / Virus 55%
Attaque ciblée 47%
Phishing / ingénierie sociale 47%
Programmes malveillants de type crypto-malware / 45%
ransomware
Vulnérabilité « zero-day » auparavant inconnue 41%
Exploitation de failles / perte via des appareils 41%
mobiles
Employés imprudents / mal informés 40%
Perte accidentelle de matériel 39%
Failles d’exploitations connues et non corrigées dans 39%
des logiciels / matériel standards
Vol de matériel 38%
Attaque DDoS 37%

Source : Rapport sur les risques li€s a la sécurité informatique 2016, données concernant la région Europe occidentale

Dans cette liste de menaces, nous remarquons les attaques DDoS et 'exploitation
de failles non corrigées dans un logiciel standard, ainsi que les crypto-malwares.
Le phishing est souvent la cause premiére de différents incidents de sécurité
et 47 % des entreprises d'Europe occidentale signalent qu'il s'agit d'une
préoccupation majeure.
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LA REALITE DE LENVIRONNEMENT DES MENACES

Comparer la perception a la réalité nous donne une répartition des cybermenaces
différente et montre une fois de plus que la menace dattaques par des
programmes malveillants prévaut encore. Ceci est lié au fait que les entreprises
ont fait l'expérience de cette menace plus que toute autre.

LA PREOCCUPATION PAR RAPPORT A L'EXPERIENCE

40%

35%

30%

25%

20%

15%

% of respondents selecting this
challenge as a particular worry at Q18

10%

5%

0%

0%

Rarer But Damaging Common & Severe

Niche Threats “Everyday” Threats

Loss of access to -:ustorner—fa-:lng services

Loss of access to internal services

Viruses & malware causing a loss of
productivity
Physical loss of devices or media
containing data
Electronic leakage of data from intemnal
systems

F Data loss/exposure due to targeted attacks

Data loss/exposure due to attacks on POS

Incidents affecting suppliers that we share
data with
Incidents affecting third party cloud
SENVICES WE use
Incidents affecting IT Infrastructure hosted
buy a third party
Incidents involving non-computing,
connected devices
Inappropniate IT resource use by
employees
Inappropriate sharing of data via mobile
devices
Physical loss of mobile devices exposing
the organization to risk

a 4 foo

10% 20% 30% 40%

Have experienced

% respondenis who expenenced aftacks
of this sort in the last 12 months (Q28) [ Base: 4305 |

All Respondents ‘ ettt KASPERSKYS

Source : Rapport sur les risques liés a la sécurité informatique 2016, données mondiales

Comme illustre ci-dessus, la menace la plus dangereuse en rapport avec la
protection des données est la perte physique ou le vol de périphériques.
D’autres menaces, comme la fuite de données depuis des systemes
internes, méritent réflexion. Les entreprises s'interrogent cependant quant
a lefficacité des efforts nécessaires sur le plan du retour sur investissement.

Heureusement, les nouvelles menaces liées a l'utilisation de services et
d'infrastructures de tiers sont relativement rares et peuvent aujourd’hui
étre considérées comme des « menaces de niche ». Aussi, lorsqu’il s'agit
de prédire les menaces futures, les défis lies au Cloud, a l'laaS et a l'loT sont
assurément les meilleurs candidats du prochain casse-téte.
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LES VECTEURS D'ATTAQUE COURANTS

Virus / programmes malveillants / chevaux de Troie 77%
Employés imprudents / mal informés 50%
Phishing / ingénierie sociale 49%

Exploitation de failles / perte via des appareils °
mobiles 44%

Attaque ciblée 44%

Actions d’entreprise avec lesquelles nous 37%
. o
partageons des données

Source : Rapport sur les risques liés a la sécurité informatique 2016, données concernant la région
Europe occidentale

La comparaison des « menaces les plus redoutées » et de l'expérience
dincidents réels met en lumiere les domaines potentiels ou les
entreprises sont moins visibles. Nous observons encore une fois des
difficultés a gérer la sécurité des appareils mobiles, mais les actes réalises
par des employés negligents constituent la plus grande révélation
(50 % des entreprises de la région Europe occidentale indiquent que cela
a contribué a une attaque réussie).
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MENACES SPECIFIQUES
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Attaques ciblées

Perte / exposition de données 68 %

Perte d'accés aux services dédiés a la clientéle

Incidents affectant des fournisseurs avec lesquels nous partageons
des données

Perte d'acces aux services internes

Incidents affectant des services Cloud tiers que nous utilisons
Incidents impliquant des appareils non informatiques connectés
Incidents affectant l'infrastructure informatique hébergée par un tiers

Fuite électronique de données dans les systéemes internes

Source : Rapport sur les risques liés a la sécurité informatique 2016, données mondiales

Ici, la perception et la réalité coincident bien, car les conséquences les plus
courantes d'une attaque ciblée sont la perte ou le vol de données. Les causes
les plus courantes ayant contribué a une violation de sécurité ciblée réussie a
'échelle mondiale sont les compromissions de tiers (46 % ont signalé ce vecteur
d'attaque), l'exploitation de failles sur les appareils mobiles (48 %), les actions
d'hacktivistes (37 %) et les actions malveillantes du personnel interne (38 %).
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Cryptomalwares
Durée nécessaire de récupération des données
46%
26% 28%
Quelques heures Plusieurs jours Plusieurs semaines ou plus

Source : Rapport sur les risques liés a la sécurité informatique 2016,
données concernant la région Europe occidentale

Les cryptomalwares ont été décrits de maniere détaillée dans ce
rapport sur les risques lies a la sécurité informatique. La constatation la
plus importante est que pour trois incidents sur quatre, les entreprises
subissent les consequences pendant une longue période : des jours
ou méme des semaines sont nécessaires pour récupérer les données
affectées. Globalement, 20 % des entreprises du monde entier ont signalé
un incident impliquant un ransomware, 18 % en Europe occidentale.



https://business.kaspersky.com/cryptomalware-report-2016/5971/
https://business.kaspersky.com/cryptomalware-report-2016/5971/
https://business.kaspersky.com/cryptomalware-report-2016/5971/
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Attaques DDoS

DDOS ATTACKS — FREQUENCY AND DURATION */

17% of businesses had suffered a DDoS attack in the last 12 months but this is
significantly higher for businesses in E-Commerce (29%) and IT/Telecoms (24%)

= 1 incident Most businesses experiencing a
w2103 DDoS attack have been
mdto5 targeted more than once in the
w6109 past 12 months, with most

= 10 or more separate incidents being hit between 2 and 5

= Too many to guess times.

= Don't know Respondents in Defence were

significantly more likely to
state ‘Too many to guess’

Less than 10 minutes

In most cases the disruption is only = 10 minutes to an hour
short term, lasting a few hours at worst, = Several Hours
but occasionally it can be much longer, u A full day
with 1 in 5 suffering disruptions that = 2 days to a week
lasted more than a day. m Several weeks or longer

= Don't know/Cannot say

Base: 760
IT Security Risks 2016 Al Respondents Who Experienced A DDoS Attack | ™™ KASPERJKYS

Source : Rapport sur les risques liés a la sécurité informatique 2016, données mondiales

Nous avons découvert que 17 % des entreprises ont subi une attaque DDoS
au cours des 12 derniers mois, 14 % dans la région Europe occidentale. Il
est également important de noter que, pour la deuxiéme année consécutive,
nous observons comment les attaques DDoS coincident avec d'autres types
de violation de sécurité (notamment les attaques ciblées). Un tiers (32 %) des
personnes ayant signalé une attaque ciblée ont mentionné l'attaque par déni de

service comme une contribution probable.
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Attaques DDoS par phishing

% Experiencing Any Phishing Attacks

37% 23% 41% 42%
S - 2 2EHEE BN
Overall VSB SMB Enterprise

% Of Those Suffering From Phishing Attacks Targeted In Each Way
mQOverall mVSB =SMB mEnterprise

= 2 2B )
2 2339 2 2= 2
o et W @ 5% 2 = ~ 5
3 2 8 < 3
2 =
3 X =8
o % ~
=
R =
£ EEE
Tried to impersonate a Fake invoices / payment Tried to impersonate a Tried to impersonate the Other form of
supplier / service provider statements customer boss impersonation

Smaller businesses are not worth targeting specifically so tend to only receive generic phishing
attempts impersonating service providers and submitting fake invoices/payments. Attempts against
larger businesses can be far more tailored, impersonating customers or even senior staff.

Base: 1,611
All Respondents Who Experienced Phishing/Social
Engineering Event B vtemionst KASPERJKYS

Source : Rapport sur les risques liés a la sécurité informatique 2016, données mondiales

Etantdonné limportance percue etréelle de la protection contre le phishing,
nous avons demandé aux entreprises de fournir plus d'informations sur ce
type d'attaque. Nous avons constaté que le type d'usurpation d'identité
le plus frequemment utilisé par les attaquants est de se faire passer pour
un fournisseur ou un prestataire de services tiers. Globalement, 31 % des
entreprises d'Europe occidentale ont connu au moins une attaque de
phishing.
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LES CONSEQUENCES

B Ne sait pas

B Trop pour les compter

Au moins 10 incidents
différents

639

m435

2a3

1incident

29%

15%

Grande entreprise
(1 000 employés
et +)

51 % des entreprises
interrogées ont

subi au moins

4 violations de
données au cours
des 12 derniers mois

Source : Rapport sur les risques liés a la sécurité informatique 2016, données mondiales

Notre enquéte a révélé que 36 % des entreprises européennes ont subi
des pertes de données en raison d'un incident de cybersécurité, ce qui
est nettement inférieur a la proportion mondiale (43 %). Les petites
entreprises employant jusqu’'a 50 employés sont généralement moins
touchées par les fuites de données et davantage par les temps d'arrét,
mais pour les PME et grandes entreprises, les pertes de données sont la
conséquence inévitable d'attaques qui se produisent environ une fois par
seconde dans le monde. 51 % des entreprises en Europe occidentale ont
subi au moins quatre violations de données au cours des 12 derniers

mois.
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LES CAUSES PRINCIPALES DE LA FUITE DE
DONNEES : EMPLOYES NON FORMES, PHISHING,
PERTE D'APPAREILS

TOP CAUSES OF SERIOUS DATA LOSS / LEAKAGE

Careless/uninformed employees involved in almost 1 in 5 serious data

breaches

Careless / uninformed employees |

Particular
Problem In:

| v T
Phishing / social engineering : 16%
Accidental loss of hardware — 12%
Crypto-malware / ransomware — 12%
Viruses / malware / trojans — 10%

Exploits / loss through mobile devices — 10% APAC

Hardware theft l

9% [ E-Markets

|
Malicious actions of internal staff |: T%

Previously unknown, ""zero day™ vulnerability |— 6% APAC

Known, unpatched exploits in off-the-shelf |

0
software/hardware — 6 /0
Targeted attack |_ 5%,

1
DDosS attack _ 4%

Actions of politically-motivated "hackfivists™ |_ 4%

Source : Rapport sur les risques liés a la sécurité informatique 2016, données mondiales

Les employés négligents sont lune des principales raisons de la perte
ou du vol de données. Prés d'une entreprise sur cing (19 %) affirme que
ce facteur a contribué a une violation grave des données. En Europe
occidentale, c’'est aussi un facteur majeur, avec 13 % des entreprises qui
mentionnent la négligence des employés comme étant une raison de
violation de données majeure.

La principale constatation de notre enquéte sur la réalité des menaces est
la multiplicité des menaces auxquelles sont confrontées les entreprises,
des virus et du phishing a U'exploitation des vulnérabilités « zero-day »
et aux attaques DDoS. Ce paysage des menaces montre limportance
des mesures classiques telles que la protection des terminaux contre les
programmes malveillants, la lutte contre le phishing et 'évaluation de
la vulnérabilité. Mais les menaces que constituent les attaques ciblées,
'exploitation des failles des appareils mobiles et les ransomwares appellent
egalement a de nouvelles approches.
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CONCLUSION : ETABLIR LE LIEN

Le secteur de la sécurité en est a un stade ou les solutions classiques ne
couvrent pas certaines des nouvelles menaces et les entreprises restent
indécises par rapport aux meéthodes qui vont au-dela de la prévention,
comme la formation du personnel, les audits de sécurité et l'exper-
tise-conseil. Ces nouvelles méthodes de protection sont tout a fait diffé-
rentes des anciennes et dans un premier temps, il peut sembler relative-
ment difficile de les déployer et d'en mesurer les résultats.

Alors quelle est la bonne approche ?

Nous sommes convaincus que 99 % des menaces de sécurité peuvent
étre repoussees par des technologies logicielles hautement efficaces,

intelligentes et automatisées. Le 1 % restant ne requiert pas de techno-
logie, simplement un regard nouveau.

La réussite du prochain fournisseur de sécurité majeur dépendra de sa
capacité a rassembler de la fagon la plus efficace possible des informa-
tions concernant le vaste éventail de cybermenaces et les méthodes de
protection. Parler le méme langage que les entreprises est en passe de
devenir une nécessité d'importance capitale.

Chez Kaspersky Lab, nous pensons qu'étre un conseiller de confiance

est la priorité absolue. La technologie est importante, mais nous avons
montré dans ce rapport que la facon dont les entreprises percoivent la
securité peut étre différente de celle dont elles se protégent. Les straté-
gies de protection peuvent parfois exclure certains domaines de menace
importants.

L'objectif de la véritable sécurité de nouvelle génération est donc d'éta-
blir le lien entre le domaine de la perception des menaces, celui de

la réalité et lapproche en matiere de protection, afin de les equilibrer
parfaitement. Dans un monde idéal, les entreprises constatent que des
menaces reelles les attaquent, interpretent ces données avec précision
et construisent des défenses pour prévenir et prédire les attaques futures
selon ce modéle de menace precis.
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